EERSTE HULP Bl) DATALEKKEN

& CYBERINCIDENTEN

Een datalek of ander cyberincident? Dat kan iedereen overkomen.
Volg deze stappen om snel en zorgvuldig te handelen.

ﬂ Breng de situatie in kaart

Wat is er precies gebeurd? Hoe en door wie
is het incident ontdekt? Deze informatie vormt

S de basis voor de volgende stappen.

6 Meld een datalek bij de AP
(binnen 72 uur!)

Is het datalek meldplichtig onder de AVG?
Dan moet de verwerkingsverantwoordelijke
binnen 72 uur melding doen bij de Autoriteit
Persoonsgegevens (AP). Te laat of niet melden
kan leiden tot een boete. Wij helpen je bij het
opstellen en indienen van de melding.

a Informeer de betrokken personen

Is er sprake van een datalek met een hoog
risico? Dan moeten de betrokken personen zo
snel mogelijk worden geinformeerd. Wij helpen

je met het opstellen van een helder en volledig
bericht.

@ Onderzoek of schade

@ Bel de verzekeraar

Is er een cyberverzekering afgesloten?
Bel dan direct het alarmnummer van de

u verzekeraar. Zij begeleiden je verder.

@ Check meldplicht bij het NCSC
(binnen 24 uur!)

Valt jouw organisatie onder de Wbni of de
n Cyberbeveiligingswet (NIS2)? Dan moet je

mogelijk binnen 24 uur een melding doen bij
het Nationaal Cyber Security Centrum.

Twijfel je? Neem contact met ons op, we
adviseren je graag.

Stap
‘ Onderzoek alternatieve
leveranciers of dienstverleners

6 Stel een crisisteam samen

Breng snel de juiste mensen bij elkaar:

in ieder geval de (hoger) leidinggevende,

de verantwoordelijke voor IT/security
u (CISO als die er is) en vergeet de FG niet.
Schakel ook een technisch expert in.
Heb je geen vaste expert? Wij brengen je

graag in contact met onze cyberpartners.

6 Neem direct maatregelen

Zorg ervoor dat lekken in het systeem zo
snel mogelijk worden gedicht en dat zoveel
mogelijk data wordt gered. Beperk de schade

waar dat kan.

@ Doe aangifte bij de politie

Als er sprake is van cybercriminaliteit,

kan aangifte zinvol zijn. Wij helpen bij het
verzamelen van informatie en leggen contact

n met gespecialiseerde cyberafdelingen binnen

de politie. Zo vergroot je de kans dat jouw

zaak serieus wordt opgepakt.

@ Leg het incident vast

in het interne register

Voorkom herhaling

te verhalen is

Wij kijken met je mee of je

n schade kunt verhalen en op wie.

Neem het incident op in het
n interne datalekkenregister, ook
was. Is er nog geen register?
Wij leveren er graag een aan.

Dennis Zieren Jouko Barensen

Hugo van Aardenne

Lisanne Bruggeman

als het géén meldplichtig datalek

@ Werk meldingen

tijdig bij
Moeten de meldingen bij

het NCSC of de AP worden
aangevuld? Zorg dat dit op tijd

gebeurt. Wij staan klaar om
hierbij te helpen.

Lars Boer

Ploumn»<*

30 jaar meer dan juridische kennis
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